SMERNICE O OCHRANE OSOBNICH UDAJU

Tato vniti'ni smérnice pro ochranu osobnich tdaji upravuje nakladani s osobnimi idaji a opatteni k zajisténi
ochrany osobnich tidaji v souladu s Natrizenim Evropského parlamentu a Rady (EU) 2016/679, ze dne 27. dubna
2016, o ochrané fyzickych osob v souvislosti se zpracovanim osobnich idajd a o volném pohybu téchto tidajti a o
zruSeni smérnice 95/46/ES (obecné narizeni o ochrané osobnich idajti), (dale jen ,Nafizeni s cilem zajiSténi
jednotného postupu pri prijimani a realizaci opatieni ochrany osobnich tidaji v podminkach

spolecnosti Kaspen/Jung von Matt a.s.

se sidlem: Praha 2, Myslikova 4/2020, PSC 12800 ICO: 26494850
zapsana v obchodnim rejstiiku pod sp. zn.B 7427vedena u Méstského soudu v Praze

(dale jen ,spravce”), (dale jen ,Smérnice*).

Tato Smérnice se vydava jako vnitini predpis ve smyslu ust. § 305 a nasl. Zakoniku prace a je zavazna pro vSechny
zameéstnance spravce. Tato smérnice je rovnéz zavazna pro obchodni partnery spravce, ktefi se mohou pri plnéni
svych smluvnich povinnosti dostat do styku s osobnimi idaji, se kterymi spravce naklada.

Smérnice je vefejné pristupna, a to v pisemné podobé na vyzadani v kancelari spravce u jednatelli spolecnosti a
v digitalni podobé na adrese www.kaspenjvm.com/GdprSmernice.pdf

1. Uvod

1.1. Pro tcely této Smérnice, a v souladu s Natizenim a ostatn{ platnou legislativou tykajici se ochrany
osobnich udaji, se rozumi:

a. osobnimi udaji veskeré informace o identifikované nebo identifikovatelné fyzické osobé;
identifikovatelnou fyzickou osobou je fyzicka osoba, kterou lze ptimo ¢i nepfimo identifikovat za pouziti
konkrétnich identifikatort ¢i prvki;

b. zpracovanim osobnich tdaji jakakoliv operace nebo soubor operaci s osobnimi Gdaji nebo soubory
osobnich udaji, ktery je provadén pomoci ¢i bez pomoci automatizovanych postupt, jako je napf-.
shromazdéni, zaznamenani, usporadani, strukturovani, ulozeni, prizptisobeni nebo pozménéni,
vyhledani, nahlédnuti, pouziti, zpFistupnéni prenosem, $ieni nebo jakékoliv jiné zpristupnéni, serazeni
¢i zkombinovani, omezeni, vymaz nebo zniceni;

c. spravcem subjekt, ktery sam nebo spolecné s jinymi urcuje tcely a prostredky zpracovani osobnich udaju;

d. zpracovatelem subjekt, ktery zpracovava osobni iidaje pro spravce na zakladé smluvniho vztahu a dle jeho
pokyni;

e. automatizovanym zpracovanim operace uskutectiované zcela nebo z¢asti pomoci automatizovanych
postupt;

s}

profilovanim jakakoli forma automatizovaného zpracovani osobnich udaji spocivajici v jejich pouziti k
hodnoceni nékterych osobnich aspektl vztahujicich se k fyzické osobé.

2. Zakladni zasady zpracovavani osobnich adajia

2.1. Osobni idaje jsou zpracovavany vyhradné:

a. vsouladu s Narizenim, a ostatni platnou legislativou tykajici se ochrany osobnich uidajt a touto Smérnici,
korektné a transparentné zejména ve vztahu k subjektu osobnich udaj;

b. vyhradné v souladu s icelem za jakym byly ziskany, v nezbytném rozsahu a po dobu nezbytnou pro dany
ucel;

c. v presné a aktualni podobé.
2.2. Osobni idaje jsou zpracovavany vyhradné pokud:
a. subjekt tidaji udélil souhlas se zpracovanim svych osobnich tidajl pro dany ucel;

b. zpracovani je nezbytné pro plnéni smlouvy, jejiz smluvni stranou je subjekt iidaj@i, nebo pro provedeni
opatreni prijatych pred uzavienim smlouvy na Zadost tohoto subjektu udaji;
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c. zpracovani je nezbytné pro splnéni pravni povinnosti, ktera se na spravce vztahuje;
d. zpracovani je nezbytné pro ochranu zZivotné dtlezitych zajmi subjektu idajli nebo jiné fyzické osoby;

e. zpracovani je nezbytné pro ucely opravnénych zajma spravce Ci treti strany, krom piipadili stanovenych
platnou legislativou.

2.3. Ke zpracovani osobnich idajti dochazi prostrednictvim vypocetni techniky, popt. i manualnim
zplsobem u osobnich tdaji v listinné podobé, za dodrzeni vSech bezpecnostnich zasad pro spravu
a zpracovani osobnich udaju.

2.4. Veskeré osoby, kterym mohou byt osobni idaje zptistupnény, jsou pouceny o svych povinnostech ve
vztahu k osobnim idajlim, respektuji pravo subjektti idajti na ochranu soukromi a jsou povinny
postupovat dle Narizeni a ostatni platné legislativy tykajici se ochrany osobnich tdajd a v souladu
s touto Smérnici, ptipadné dal$imi vnitfnimi predpisy, jsou-li stanoveny.

3. Bezpecnost nakladani s osobnimi udaji

3.1. Zaucelem bezpecnosti nakladani s osobnimi udaji realizuje spravce technicko - organiza¢ni opatieni
k zajisténi ochrany osobnich udaji tak, aby nemohlo dojit k neopravnénému nebo nahodilému pristupu
k osobnim tidajiim, jejich zméné, zniceni ¢i ztraté, neopravnénym prenosim, k jejich neopravnénému
zpracovani, jakoZ i k jinému zneuziti osobnich udaj.

3.2. Technicko - organiza¢nimi opatienimi jsou v podminkach spravce zejména:

a. pseudonymizace osobnich Gidaji - pokud je to z hlediska obecné zavaznych pravnich predpisti mozné a z
hlediska provozu spravce ucelné a nedojde k vymazu osobnich uidaj, zpracuje spravce osobni udaje tak,
Ze jiz nemohou byt pfifazeny ke konkrétnimu subjektu idajt bez pouziti dodate¢nych informaci. Tyto
dodatecné informace budou uchovany oddélen€, aby nemohly byt prifazeny ke konkrétni fyzické osobé.

b. Sifrovani nebo jiné elektronické zabezpeceni osobnich tdaji - Pristupy do vSech systémi jsou
zabezpeceny pomoci pristupovych prav a ptistupova hesla jsou dostate¢né nastavena a je vyZadovana
jejich pravidelna obnova. P¥istupy z vnéjsi sité (internetu) jsou zabezpeceny pomoci Firewall. Pokud
budou osobni tidaje zasilany v elektronické podobé mimo pocitacovou sit spravce, budou vzdy
zabezpeceny tak, aby byly nalezité chranény proti zneuZziti nepovolanou osobou (Sifrovani datovych
prenosi pomoci SSL certifikatli a PKI - zabezpeceni infrastruktury veiejnych Kklic¢ti, zaheslovani).

c. zajiSténi duvérnosti, integrity, dostupnosti a odolnost systémi a sluzeb zpracovani - pomoci zavedeni
standardnich nastrojli na ochranu dat (SW i HW) - odpovida spravce - zajistuje externi oddéleni IT.

d. monitorovani pristupu k osobnim idajim a icinné omezeni ptistupu k jednotlivym osobnim udajim -
v podminkach spravce maji primy piistup k osobnim tidajiim pouze vedeni spolecnosti, statutarni
organy spolecnosti, pokladni a k tomu urcena osoba. Ostatni osoby maji pristup k osobnim tdajim
pouze na vyzadani, pokud prokazi dilezity zajem na jejich zpristupnéni.

e. schopnosti obnovit dostupnost osobnich tidaji a pfistup k nim vcas v pripadé fyzickych ¢i technickych
incidentt - zajiSténo formou zalohovani.

f. fyzické zabezpeceni prostor, kde se nachazi ulozisté osobnich udaji v elektronické/listinné podobé.
Osobni tdaje v listinné podobé jsou uloZeny oddélené a radné zabezpeceny v mistnosti k tomu ticelu
urcené a ma k nim primy p¥istup pouze vedeni spolecnosti, statutdrni orgdny spolecnosti, pokladni a
k tomu urcend osoba (kreativa, obchod a zadzemi). Servery, na kterych jsou uloZeny osobni tdaje, se
nachazeji ve zvlastnich prostorach a jsou dikladné zabezpeceny - piistup ma pouze vedeni spolecnosti a
dodavatelé IT sluzeb.

3.3. Prijata bezpecnostni opattreni prochazeji pravidelnym procesem testovani, posuzovani a hodnoceni
jejich ti¢innosti pro zajisténi bezpecnosti nakladani s osobnimi tidaji, a to s periodicitou nejméné
jedenkrat (1x) ro¢né. Zaznam o vysledku tohoto procesu, spoletné s navrhem a dodate¢nych opatieni, se
archivuje nejméné po dobu péti (5) let.

3.4. Jakakoliv osoba, ktera jedna z povéieni spravce a ma piistup k osobnim tidajim, zpracovava tyto osobni
udaje pouze v souladu s Narizenim a ostatni legislativou tykajici se ochrany osobnich tudaji a touto
Smérnici, pokud ji platna legislativa neuklada jinak, napt. dcetni a dattovi poradci, externi dodavatelé IT
sluzeb, dodavatelé reseni Cloud.

3.5. Pokud zpracovava osobni idaje pro spravce zpracovatel, vyuZije spravce pouze zpracovatele, ktery
poskytuje dostate¢né zaruky zavedeni vhodnych technickych a organizacnich opatieni tak, aby dané
zpracovani splniovalo pozadavky Nafizeni a ostatni legislativy tykajici se ochrany osobnich tidajti a této
Smeérnice a aby byla zajisténa ochrana prav subjektu tdajt. V podminkach spravce se jedna predevsim o
externi dodavatele sluzeb IT.
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4. Doba zpracovani osobnich udaji

4.1.

4.2.

4.3.

Osobni idaje uchovavany po dobu nezbytné nutnou k zajisténi prav a povinnosti plynoucich ze
zavazkového vztahu, z prislusné legislativy, ¢i opravnéného zajmu spravce, nebo dle udéleného
souhlasu.

Neni-li v ostatnich vnitinich predpisech spravce uvedeno jinak, ¢i nevyplyva-li jinak z piislusné
legislativy, rozumi se dobou zpracovani osobnich tidajt v souladu s opravnénym zajmem spravce doba
péti let od okamziku vzniku pravniho diivodu pro zpracovani osobnich idaji.

Neni-li v ostatnich vnitinich pfedpisech spravce uvedeno jinak, ¢i nevyplyva-li jinak z ptislusné
legislativy, spravce omezi zpracovani osobnich udajt, jakmile tak v souladu s pravnim diivodem
zpracovani bude moci ucinit a po uplynuti doby zpracovani osobnich udaji tyto radné a bezpecné
zlikviduje.

5. Rozsah zpracovani osobnich udaji

5.1.

Osobni Uidaje jsou zpracovany v rozsahu, v jakém je prislusny subjekt tidajt prisluSnému spravci poskytl,
a to v souvislosti s udélenim souhlasu se zpracovanim osobnich tdaji, uzavienim smluvniho ¢i jiného
pravniho vztahu se spravcem, nebo které spravce shromazdil jinak a zpracovava je v souladu s platnou
legislativou ¢i k plnéni zdkonnych povinnosti spravce.

Kategorie osobnich tidaji, které jsou piedmétem zpracovani

6.1.

Neni-li v ostatnich vnitinich predpisech spravce, uvedeno jinak, zpracovava spravce tyto kategorie
osobnich udaji:

a. adresni a identifikacni idaje slouzici k jednoznacné a nezaménitelné identifikaci subjektu udaji

(jméno, prjment, titul, rodné &islo, datum narozenti, adresa trvalého pobytu, ICO, DIC) a tidaje umoZiiujici
kontakt se subjektem tdaji (kontaktni tidaje - nap¥. kontaktni adresa, ¢islo telefonu, ¢islo faxu, e-
mailova adresa - firemni i osobni, kontakty na osoby blizké v pripadé naléhavé potieby - emergency a
jiné obdobné informace);

b. jiné popisné udaje (napi. bankovni spojeni, idaje o prijmech u spravce, zapoctovy list s idaji od

predchozich zaméstnavatel(, idaje o rodinnych prislusnicich pro ucely danové a socialni, idaje o
zdravotnim stavu, idaje o ridicském opravnéni);

vz s

c. dalsi udaje nezbytné pro plnéni smlouvy, jejiz smluvni stranou je subjekt idaj@, nebo pro provedeni

opatieni prijatych pied uzavirenim smlouvy na zadost tohoto subjektu udaj;

d. ostatni osobni udaje v ramci udéleného souhlasu ze strany subjektu tidaji (zpracovani fotografii pro

ucely marketingu, identifikacnich vstupnich karet, pouziti osobnich idajt za ucelem vybérového rizeni -
CV vCetné Udajt ziskanych pii pohovoru atd.);

e. vsouladu s ostatnimi vnitinimi predpisy spravce, zejména pracovnépravnimi, existuji-li, miize spravce

zpracovavat udaje, majici i povahu idaji osobnich udajd, vztahujici se primarné ke konkrétni osobé
svérenému pracovnimu prostredku ¢i jinému hmotnému majetku spravce; o rozsahu, ticelu a ostatnich
podminkach zpracovani takovych tidajl je osoba, ktera je ¢i miZe byt jejich subjektem, vZdy predem
seznamena. Vypisy z Rejsttiku trestl se poZaduji pouze u osob, které nakladaji s finan¢nimi prostredky a
nearchivuji se. Potrizené kamerové zdznamy u vstupu do budovy spole¢nosti se archivuji pouze na dobu
nezbytné nutnou.

7. Prava subjektt udaji

7.1.

V souladu s ¢l. 12 a nasl. Narizeni je subjekt osobnich idaji informovan o pravu na pristup k osobnim
udajtim a k nasledujicim informacim:

a. totoZnost a kontaktni ildaje spravce a jeho pripadného zastupce ¢i pripadného povérence pro ochranu

osobnich udaji;

b. celu a pravnimu zakladu zpracovani osobnich udaji;

c. kategorii dotcenych osobnich udaj;

d. o prijemci nebo kategorii ptijemcti, kterym osobni tidaje byly nebo budou zpfistupnény;

e. predpokladané dobé, po kterou budou osobni tidaje uloZeny ¢i jinak zpracovavany;

f. veskeré dostupné informace o zdroji osobnich tidajli, pokud nejsou ziskany od subjektu udaji;
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g. skutecnosti, zda dochazi k automatizovanému rozhodovani, véetné profilovani, za splnéni prislusnych

pozadavkl Narizeni;

h. existenci prava:

e pozadovat od spravce pristup k osobnim tdajim;

e naopravu nebo vymaz, popiipadé omezeni zpracovani osobnich udaji;
e vznést namitku proti zpracovani,

¢ na prenositelnost idaji za podminek stanovenych Narizenim;

¢ naodvolani souhlasu se zpracovanim osobnich tdajd, byl-li udélen;

¢ nebyt predmétem automatizovaného rozhodnuti v¢. profilovani.

i. dalSich pravech ve smyslu této Smérnice.

7.2.

Kazdy subjekt udajt, ktery zjisti nebo se domniva, Ze spravce nebo jim povéieny zpracovatel, provadi
takové zpracovani jeho osobnich Udajt, které je v rozporu s ochranou soukromého a osobniho Zivota
subjektu tdajd nebo v rozporu s Narizenim, Zdkonem ¢i ostatni platnou legislativou tykajici se ochrany
osobnich idajii a touto Smérnici, zejména jsou-li osobni iidaje nepiesné s ohledem na tcel jejich
zpracovani, mize:

a. pozadat spravce o vysvétleni;

b. pozadovat, aby spravce odstranil takto vznikly stav. Zejména se miiZe jednat o omezeni zpracovani,

7.3.

7.4.

7.5.

7.6.

provedeni opravy, doplnéni nebo vymazani osobnich adaji.

Nestanovi-li Nafizeni ¢i ostatni platna legislativa tykajici se ochrany osobnich idaji jinak, spravce, ¢i jim
povéfena osoba, na Zadost subjektu tidaji podle odstavce 7.2. této Smérnice odstrani neprodlené
zavadny stav v souladu s Narizenim, ¢i ostatni platnou legislativou tykajici se ochrany osobnich tudajui.

Spravce oznamuje jednotlivym prijemclim, jimz byly osobni idaje pfipadné zptistupnény, veskeré
opravy nebo vymazy osobnich idajli nebo omezeni zpracovani, s vyjimkou ptipadd, kdy se to ukaze jako
nemozné nebo to vyzaduje neprimérené usili. Spravce informuje subjekt idaji o téchto pirijemcich,
pokud to subjekt tdajl pozaduje.

Nevyhovi-li spravce zadosti subjektu tidajti podle odstavce 7.2. této Smérnice, ma subjekt udaji pravo
obratit se pfimo na dozorovy urad, tedy Urad na ochranu osobnich tdaji.

Postup podle odstavce 7.2. této Smérnice nevylucuje, aby se subjekt idaji obratil se svym podnétem ¢i
stiznosti na dozorovy urad, tedy na Uiad pro ochranu osobnich udaj{, adresou Pplk. Sochora 727/27,
170 00 Praha 7-Holesovice, piimo.

8. Kontaktni idaje na spravce

Spravce: Kaspen/Jung von Matt a.s.

se sidlem: Praha 2, Myslikova 4/2020, PSC 12800 ICO: 26494850

odpovédnd osoba: David Sadilek

email: 00U@kaspenjvm.com

telefon +420 296 327 000

Nabyt{ Géinnosti dne: 25.5.2018

za spravce: David Sadilek

podpis:

(.
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